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PROVINCIA DI COMO
Via Borgo Vico, 148 — 22100 COMO
C.F. 80004650133 cod. AUSA 0000543078
tel. 031.230442
e-mail :infoced@provincia.como.it
pec ced@pec.provincia.como.it

AVVISO PUBBLICO ESPLORATIVO PER MANIFESTAZIONE DI | NTERESSE ALLA
SUCCESSIVA FASE DI INVITO DELLA PROCEDURA NEGOZIATA RELATIVA ALLA
FORNITURA DEL SERVIZIO SICUREZZA PERIMETRALE DELLA RETEINFORMATICA
DELLA PROVINCIA DI COMOPER UN PERIODO DI 24 MESI.

CIG : 725325575F

La presente procedura viene svolta dalla Providci@omo ai sensi dell’art. 37 comma 4 lettera €)) d
D.Lgs. n. 50/2016. A seguito dell'aggiudicaziondimiéva, la stipulazione del contratto e la sua@szione
in qualita di committente sara gestita direttamelatiéa Provincia di Como.

La PROVINCIA DI COMO intende affidare i lavori irggetto nel rispetto dei principi di libera concoza,
non discriminazione, trasparenza, proporzionatithiché di pubblicitd con le modalita indicate dalcEeto
legislativo 18 aprile 2016, n. 50.

Gli operatori economici interessati sono invitathanifestare il proprio interesse a partecipae @ibcedurg
per I'affidamento dei lavori di che trattasitro il termine delle ore 12.00 del giorno 13/01(A8

Nel rispetto di quanto previsto dall'art. 58 delLBs 50/2016, l'intera procedura viene condotta amadi
l'ausilio di sistemi informatici e l'utilizzaziondi modalita di comunicazione in formato elettronid@a
PROVINCIA DI COMO utilizza il Sistema di intermedi@ne telematica di Regione Lombardia denominato
"Sintel", al quale & possibile accedere attravergmunto di partenza sulle reti telematiche alliiizto
internet corrispondente all'lURL www.arca.regionalardia.it.

Per le indicazioni per la registrazione e la quadifione e tutto cido che attiene all'operativitdlasu
piattaforma, si dovra far riferimento alle guide @& manuali disponibili al seguente link:
“http://www.arca.regione.lombardia.it/wps/portal/&R/Home/help/guide-manuali”.

Per ottenere supporto in ordine al funzionamentia géattaforma I'operatore economico potra coiaiattil
numero verde di Arca Regione Lombar@80.116.738

LA REGISTRAZIONE A SINTEL :

Per poter presentare offerta e prendere partepatlaedura, ciascun operatore economico € tenuto ad
eseguire preventivamente la Registrazione a Sadsl come disciplinato nei “Manuali”, accedendo al
portale di ARCA S.p.A., nell' apposita sezione “Repzione” - registrazione alla Centrale Acquisti
(ARCA)” - “Registrazione Imprese”, qualificandosempuna delle attivita (cod. ATECO) riconducibilieal
procedura in oggetto per I'ente Provincia di Como.



La registrazione e del tutto gratuita, non comporteapo all'operatore economico che la richiedéliligo
di presentare l'offerta, né alcun altro onere oegqw. Salvo malfunzionamenti delle reti, dellirdfrauttura
e delle tecnologie di comunicazione, la procedureegdistrazione &€ automatica e avviene rapidamente.
ogni caso, ai fini del rispetto dei termini previger l'invio delle offerte e, per prevenire evealiu
malfunzionamenti, si consiglia di procedere allgisgazione con congruo anticipo, prima della
presentazione dell’offerta.

L'utenza creata in sede di registrazione € nedaspar ogni successivo accesso alle fasi telenatieha
procedura. L'utente é tenuto a non diffondere zi tarchiave di accesso (nome utente e passwambzao
della quale verra identificato da Sintel.

Le chiavi di accesso sono strettamente persortiveno essere conservate con cura. Gli utenti wonai a
conservarle con la massima diligenza, a mantesegeete e riservate, a hon divulgarle o comunqgdertz
a terzi e ad utilizzarle sotto la propria esclusigsponsabilita, ai sensi dell’Art. 3 della D.G6Raprile 2011
n. IX/1530.

L'operatore economico ottiene l'utenza attravetdegale rappresentante, ovvero un procuratoreefgés o
speciale) abilitato a presentare offerta. L'opaeteconomico, con la registrazione e, comunque,laon
presentazione dell’offerta, si obbliga a dare paide I'operato compiuto dai titolari e/o utilizzat delle
utenze riconducibili all'interno di Sintel all’'opa&tore economico medesimo; ogni azione da questpitdan
all'interno di Sintel si intendera, pertanto, diaghente imputabile all'operatore economico regiistra

IMPORTANTE!: IL CONCORRENTE CHE INTENDE PARTECIPARE DEVE ESSERE
QUALIFICATO PER L'ENTE PROVINCIA DI COMO _ (verificare sul proprio profilo Utente della
Piattaforma Sintel nella sezione Enti e selezionaranche Provincia di Como). In mancanza di tale
iscrizione non potra essere invitato alla procedurmegoziata in caso di sorteggio.

Il presente awviso € finalizzato esclusivamente&avere manifestazione di interesse; al fine ditame gli
operatori economici alla successiva procedura nagoai sensi dell’art. 36 comma 2 lettera b). Non
costituisce proposta contrattuale, non determiiestliurazione di posizioni giuridiche od obblighion
comporta graduatorie di merito o attribuzione dafeggi e non vincola in alcun modo la Provinci&dimo,
che sara libera di sospendere, modificare o ameulfaqualsiasi momento il procedimento avviata)zse
che i soggetti richiedenti possano vantare alcuetega.

1. STAZIONE APPALTANTE

Provincia di Como via Borgo Vico 148 - 22100 COMO
Punti di contatto: Ufficio Sistemi informativi: 39 230.442
Posta elettronicanfoced@provincia.como.it

Posta certificataced@pec.provincia.como.it

Indirizzo internetwww.provincia.como.it

Codice NUTS: ITC 42

1.1 COMUNICAZIONI DELLA PROCEDURA

Tutte le comunicazioni nell’'ambito della procedueayverranno di regola per via telematica, attravers
'apposita funzionalita di Sintel denominata “Conuazioni procedura”, disponibile per l'operatore
economico nell'interfaccia “Dettaglio” della proagd di gara.

L'operatore economico elegge dunque, quale domigitincipale per il ricevimento delle comunicazioni
inerenti le procedure e, in generale, le attiwtdlte nell’ambito di Sintel 'apposita area riseta@ad accesso
sicuro “Comunicazioni procedura” e l'indirizzo dogta elettronica certificata (PEC) dichiarato dallesso

al momento della registrazione (o successivameaartd’aggiornamento del profilo utente).

A tale fine, I'operatore economico si impegna aifiGare costantemente e tenere sotto controllo la
funzionalita “Comunicazioni procedura” all’intermt Sintel. Tutte le comunicazioni della proceduraiate



attraverso Sintel da Enti pubblici ed operatorireguici, sono inviate anche all'indirizzo PEC diaaito
dall'operatore economico al momento della regisbrae.

Sintel utilizza per le comunicazioni una casellaCPBi sensi dell’Art. 48 del D. Lgs. 82/2005, dePR.
68/2005 e del D.P.R. 445/2000 e ss.mm.ii.. Il moimenlata ed orario, di invio delle comunicazioni
effettuate attraverso Sintel sono determinate dafgstrazioni di sistema (log), in conformita aagto
previsto dal D.P.R. 207/2010.

In caso di R.T.I. costituendi e Consorzi ciascuefiedimprese che prendono parte al raggruppamento
eleggono quale domicilio per il ricevimento dell®nwnicazioni relative alla procedura i recapiti
appartenenti all'impresa mandataria

2. CARATTERISTICHE DEL SERVIZIO RICHIESTO

La Provincia di Como richiede la fornitura di ustema di sicurezza perimetrale esterna e interrhamte
la fornitura di hardware e software, a noleggio eomodato d'uso gratuito per I'intera durata detratto, e
dei servizi di installazione, configurazione, gest, manutenzione e monitoraggio proattivo per enogdo
di 24 mesi.

3. IMPORTO COMPLESSIVO DELL'APPALTO
Importo del servizio € 140.500,00 = al netto dAIi cui:

€ 140.000,00 per servizi a base d'asta
€ 500,00 per oneri di sicurezza non soggettbasso.

3.1 LUOGO DI ESECUZIONE
Sedi della Provincia di Como
4, REQUISITI DI PARTECIPAZIONE

Sono ammessi a presentare istanza di partecipagiowperatori economici di cui all'art. 45 del y&.
50/2016,nei cui confronti non ricorrano le cause di esdnsidi cui all'art. 80 del predetto decreto ed in
possesso dei requisiti tecnico-finanziari di cdi agt. 83 e 84 di seguito elencati:

1. la dichiarazione d'aver svolto servizi analoghg@elli oggetto del presente capitolato resi neglimi tre
esercizi (2014-2015-2016) per un importo di Eurd.280,00 oltre IVA pari al doppio dellimporto di
affidamento;

5.REQUISITI DI CAPACITA TECNICA

1. possesso della certificazione I1ISO 27001 (o avere almeno iniziato il processo di certificazione alla data della
gara)

2. Attestazione di avere gia installato e mantenuto almeno 3 soluzioni con caratteristiche similari a quelle del
presente bando

3. Disporre di un’infrastruttura di Security Operation Center (SOC), indicando dove attestata

4. Disporre di un’infrastruttura di connettivita Internet/MPLS, ridondata, gestita direttamente e che
interconnetta carrier distinti (nazionali e internazionali)

5. Disporre di un’infrastruttura di D/R, indicando dove & attestata

6. Certificazioni sui prodotti offerti (firewall), indicando il n.ro di risorse dedicate ai vari ambiti, descrivendo
brevemente le competenze.



6. CONDIZIONI E MODALITA’ DI PARTECIPAZIONE

Gli operatori economici interessati, in possessor@guisiti individuati al punto 4 e regolarmengeritti a
Sintel, per 'Ente Provincia di Como, dovranno:

- presentare richiesta specificando la forma di p@ecipazione

- dichiarare il possesso dei requisiti richiesti @nformemente alla propria modalita di partecipaziore)
mediante la compilazione del Documento di Gara Unic Europeo — DGUE (ALLEGANDO
EVENTUALMENTE COPIA SEMPLICE DELLA CERTIFICAZIONE R ICHIESTA)

Tali documenti, i cui modelli appositamente pred&pdalla Stazione Appaltante sono allegati ab@nte
awviso, dovranno essere compilati, resi firmatiitdighente in formato non modificabile (.pdf) ed ity
esclusivamente mediante piattaforma telematica Siat entro il termine perentorio evidenziato in
premessa.

Ai fini dell'invito alla procedura negoziata nonrvanno tenute in considerazione le candidaturegpene
prima della pubblicazione del presente avviso pabbé le richieste non pervenute tramite piattaBorm
telematica.

ATTENZIONE! PRECISAZIONE IMPORTANTE SULLA PROCEDURA TELEMATICA :

Nel presentare la candidatura secondo la procetieanatica SINTEL, il Sistema prevede un campo
obbligatorio “offerta economica”. Non essendo tutarichiesto, in questa fase preliminare di caatlicg,
esprimere alcun valore economico, si precisa abygelatore economicoon dovra indicare, a pena di
esclusione alcuna offerta, ma dovra inserire esclusivamenti valore 0,1 (zerovirgolauno) in tale campg
esclusivamente per consentire al Sistema la canokislel processo.

6.CRITERI PER L'INDIVIDUAZIONE SOGGETTI DA INVITARE ALLA PROCEDURA
NEGOZIATA

La Stazione Appaltante, in attesa dell’adoziond’alehco degli operatori economici di cui all'ar36
comma 2 lettera b) e ¢) invitera alla successisa th procedura negoziata un numero di operatoriauici
non inferiore al0 individuati mediante indagine di mercato, all'esdella quale verranno invitati con
estrazione a sorteggio pubblico n. 10 operatomeguci.

Nel caso in cui il numero di candidature idoneeverute sia inferiore a 10, la PROVINCIA DI COMO
invitera tutti i candidati che hanno presentato doda di partecipazione.

Nel caso i cui cui il numero di candidature idopeevenute sia inferiore a 10 verranno selezianatliante
sorteggio.

L'eventuale sorteggio sara effettuato dal Respdlesatella Stazione Appaltante Provinciale in forma
pubblica, presso la sede della Provincia di Confficia gare, nella seduta ddl5/01/2018 ORE 09:00
attraverso I'estrazione a sorte di 10 numeri ideatiivi di protocollo informatico assegnati autaimamente
dalla piattaforma Sintel al momento dell'inserimedella manifestazione di interesse, con le maalipra
descritte, dovendosi garantire segretezza all'idd&zione dei partecipanti ai sensi dell’'art. 52 tettera b)
del D.Lgs 50/2016 i cui dettagli verranno spectiicalla successiva documentazione di gara alleglda
lettera di invito.



| numeri estratti verranno comunicati, terminataéaifica dei requisiti di partecipazione, a tuttiloro che
avranno inviato manifestazione di interesse tranfétefunzionalita “comunicazioni procedura” della
Piattaforma Sintel riferita alla procedura di cradtasi.

7.CRITERIO DI AGGIUDICAZIONE

criterio dell'offerta economicamente piu vantaggiosdividuata sulla base del miglior rapporto
qualita/prezzo, ai sensi dell'art. 95 del D.Lgs56/2016 i cui dettagli verranno specificati nedlaccessiva
documentazione di gara allegata alla lettera dianv

Ai sensi dell'art. 95, comma 12 del D.Lgs. n. 5A/@0la Stazione Appaltante si riserva la facoltanain

procedere all'aggiudicazione dell’appalto se neasofferta risulti conveniente o idonea in relazione
all’'oggetto del contratto.

8. RESPONSABILE DEL PROCEDIMENTO

Ai sensi dell’'art. 31 del D.Lgs. n. 50/2016 é iridivato quale RUP: Matteo Accardi
CONTATTI MAIL : infoced@provincia.como.it

9. PUBBLICAZIONE AVVISO
I presente awiso € pubblicato sul sito istituzilen della Provincia di Como all'indirizzo

www.provincia.como.it sul profilo Istituzionale sulla piattaforma SINICE di cui al sito
www.arca.regione.lombardia.it .

10. RICHIESTE DI CHIARIMENTI

Eventuali informazioni complementari e/o chiarimesil presente avviso 0 sui documenti da allegare,
potranno essere richieste alla PROVINCIA DI COMGxlesivamente tramite la sezionédmunicazioni
procedura’ presente in piattaforma Sintel entreésto giorno antecedente la data di scadenza indigan
premessa.

Le risposte ai quesiti saranno inviate con le stessdalita entro tre giorni dalla scadenza del ireendi
presentazione delle domande di partecipazione.

10. TRATTAMENTO DATI PERSONALI
| dati personali forniti dai concorrenti sarannattati, ai sensi dell'art. 13 del D.Lgs. n. 196/200
esclusivamente per finalita connesse all'espletamelella procedura di gara. Gli operatori economici

concorrenti avranno la facolta di esercitare itiliprevisti dal suddetto articolo. Il titolare dehttamento dei
dati personali e la Provincia di Como.

Como, 28/12/2017
IL RESPONSABILE DELLA STAZIONE PROVINCIALE DI COMO
(dott. Matteo Accardi)
(f.to in originale)
Allegati:

ALLEGATO 1 richiesta di partecipazione



ALLEGATO 2 modello DGUE editabile
ALLEGATO 3 linee guida per la compilazione del mibd®GUE
ALLEGATO 4



